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AUFTRAGSVERARBEITUNGSVERTRAG

zwischen

dem Kunden, der in der jeweils geltenden Leistungs- bzw. Bestellvereinbarung (,,Order Form®) na-
mentlich benannt ist (nachfolgend ,Kunde® oder "Verantwortlicher")

und

der BRYTER GmbH, Biebergasse 2, 60313 Frankfurt am Main, Deutschland (nachfolgend ,BRY-
TER" oder “Auftragsverarbeiter”)

(Kunde und BRYTER gemeinsam die ,Parteien”, jeweils eine ,Partei”).

Zwischen dem Verantwortlichen und BRYTER besteht ein Vertrag Giber die Nutzung der BRYTER-
Software sowie etwaiger weiterer Dienstleistungen (,Rahmenvertrag®).

Im Rahmen der Erflillung dieses Rahmenvertrags kann der Verantwortliche personenbezogene Da-
ten an BRYTER (bermitteln, damit diese im Auftrag des Verantwortlichen verarbeitet werden.

Dieser Auftragsverarbeitungsvertrag (,AVV“) regelt die Rechte und Pflichten der Parteien hinsicht-
lich der Verarbeitung solcher personenbezogener Daten gemaB Art. 28 DSGVO.

WICHTIGER HINWEIS: Daruber hinaus enthalt der AVV in Abschnitt 6 diejenigen erganzenden Re-
gelungen, die im Hinblick auf die Einhaltung berufsrechtlicher bzw. amtlicher Verschwiegenheits-
pflichten - insbesondere nach §§ 43a, 43e BRAO, §§ 18, 26a BNotO und § 203 StGB - erforderlich
sind, sofern der Verantwortliche derartige Pflichten zu beachten hat. Soweit im Rahmen dieses AVV
personenbezogene Daten verarbeitet werden, die zugleich berufsrechtlich geschiitzte Geheimnisse
im Sinne der genannten Vorschriften darstellen, finden die Regelungen dieses AVV zum Schutz per-
sonenbezogener Daten ergdnzend Anwendung, soweit sie mit den berufsrechtlichen Verschwie-
genheitspflichten vereinbar sind. Abschnitt 6 dieses AVV bleibt vorrangig anwendbar.

1. Allgemeine Bestimmungen

11 Der Kunde ist der Verantwortliche gemaB Artikel 4 Nr. 7 der DSGVO. BRYTER ist der Auf-
tragsverarbeiter gemaB Artikel 4 Nr. 8 der DSGVO.

12 BRYTER verarbeitet personenbezogene Daten ausschlieBlich zur Erfiillung des Rahmenver-
trags, einschlieBlich der jeweils geltenden Order Forms und etwaiger Projekt- oder Leis-
tungsbeschreibungen (Statements of Work), sowie auf dokumentierte Weisung des Verant-
wortlichen gemaB Art. 28 DSGVO.

13 Gegenstand und Zweck der Verarbeitung ergeben sich aus dem Rahmenvertrag und den
genannten Vereinbarungen.

14 Dauer und Umfang der Verarbeitung richten sich nach den Vorgaben des Rahmenvertrags,
einschlieBlich der jeweils geltenden Order Forms und den Weisungen des Verantwortlichen,
soweit in diesem AVV nichts Abweichendes bestimmt ist.

15 Soweit in diesem AVV Begriffe verwendet werden, die in der DSGVO definiert sind, gelten
die gesetzlichen Definitionen.
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Art der personenbezogenen Daten und Kategorien betroffener Personen

Die im Rahmen der BRYTER-Software verarbeiteten personenbezogenen Daten ergeben
sich aus den Inhalten und Informationen, die der Verantwortliche in die BRYTER-Software
eingibt oder an BRYTER Ubermittelt. BRYTER hat keinen Einfluss auf die Art, den Umfang
oder die Kategorien der personenbezogenen Daten, die der Verantwortliche zur Verarbei-
tung bereitstellt. Dementsprechend konnen alle Arten personenbezogener Daten verarbei-
tet werden, einschlieBlich besonderer Kategorien personenbezogener Daten, sofern deren
Verarbeitung durch den Verantwortlichen zulassig ist.

Die typischerweise im Rahmen der Nutzung der BRYTER-Software verarbeiteten personen-
bezogenen Daten sowie die betroffenen Personengruppen ergeben sich aus folgender

Ubersicht:

Art der personen-
bezogenen Daten

Kontakt-/Kun-
denkontodaten
(z.B. Vorname,
Nachname, E-
Mail-Adresse,
Nutzer-ID,
Rolle/Rechte,
Tenant-1D)

Authentifizie-
rungs- und Zu-
gangskennungen
(z.B. Passwort-
Hash, Login-Cre-
dentials)

Netzwerk-/Gera-
tekennungen und
Sicherheitsdaten
(z.B. IP-Adresse,
Session-1Ds, Zeit-
stempel, Gerate-
/Browser-Ken-
nungen, Leis-
tungsmetriken,
Logdateien und
Audit-Trails)

Kategorien der betroffe-
nen Personen

e  Autorisierte Nutzer

e  Endnutzer, falls eine
Anmeldung erforder-
lichist

e  Autorisierte Nutzer

e  Endnutzer, falls eine
Anmeldung erforder-
lichist

e  Autorisierte Nutzer

e  Endnutzer, falls eine
Anmeldung erforder-
lichist

Zweck der Verarbeitung

Funktionalitat
und Sicherheit

Nutzerverwal-
tung

Zugriff-
skontrolle

Funktionalitat
und Sicherheit

Zugriff-
skontrolle

Funktionalitat
und Sicherheit

Service-Moni-
toring

Fehleranalyse
Audit-Logging

Compliance

Verarbeitungsdauer

Bis zur Kiindigung des
Rahmenvertrags

Bis zur Kiindigung des
Rahmenvertrags

Fur  Sicherheits-/Audit-
Logs bis zu 90 Tage, so-
weit einschlagig; im Ubri-
gen bis zur Kiindigung
des Rahmenvertrags
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Art der personen- Kategorien der betroffe- Zweck der Verarbeitung  Verarbeitungsdauer
bezogenen Daten nen Personen

Vom Kunden be- e  Autorisierte Nutzer e  Bereitstellung Bis zur Kiindigung des

reitgestellte  In- der BRYTER- Rahmenvertrags und Lo6-
e Endnutzer

halte und abgelei- Software und schung/Ruckgabe ge-
tete Inhalte (zB. o \Weitere im Kunden- ggf. Kl-gestiitz- maB Abschnitt 10 AVV
hochgeladene inhalt identifizierbare ter Funktionen

Dokumente/Da- betroffene Personen auf dokumen-

teien, Freitexte, (z.B. Mitarbeiter des tierte Weisung

Formulare/Work- Kunden, die keine des Verantwort-

flows, extrahierte Endnutzer sind, Ge- lichen

Felder, Kl-In- schéftspartner)
put/Output, so-

weit personenbe-

zogen)

e Speicherung,
Anzeige, Trans-
formation und
Ubermittlung
gemaB Funkti-
onsumfang der
Software

e  Qualitatssiche-
rung, Fehlerana-
lyse und Uber-
wachung der KI-
gestlitzen Ver-
arbeitung (LLM-
Observability),
soweit dies zur
Sicherstellung
der Funktionsfa-
higkeit, Stabili-
tat und Sicher-
heit der Soft-
ware erforder-
lichist

Die Kategorien betroffener Personen hiangen von den jeweiligen Daten ab, die der Verant-
wortliche Gbermittelt. Betroffen sein kdnnen insbesondere autorisierte Nutzer des Verant-
wortlichen sowie weitere Personen, deren Daten der Verantwortliche in die BRYTER-Soft-
ware eingebracht hat (z. B. Kunden, Mitarbeiter, Geschaftspartner oder sonstige Dritte).

Rechte und Pflichten des Verantwortlichen

Der Verantwortliche ist allein dafiir verantwortlich, dass die Verarbeitung personenbezoge-
ner Daten nach MaBgabe dieses AVV, des Rahmenvertrags sowie der jeweils geltenden Or-
der Form rechtmaBig erfolgt. Dies umfasst insbesondere die Priifung und Sicherstellung der
datenschutzrechtlichen Zulassigkeit der Verarbeitung, einschlieBlich der Einhaltung der Vo-
raussetzungen der Art. 6 und - sofern einschlagig - Art. 9 DSGVO.

Sofern besondere Kategorien personenbezogener Daten im Sinne des Art. 9 DSGVO verar-
beitet werden, stellt der Verantwortliche sicher, dass hierfiir eine einschlagige Rechts-
grundlage gemaB Art. 9 Abs. 2 DSGVO besteht und geeignete SchutzmaBnahmen ergriffen
werden.
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3.6

3.7

3.8

3.9
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Soweit im Rahmenvertrag nichts Abweichendes geregelt ist, ist der Verantwortliche fiir die
Bearbeitung von Anfragen betroffener Personen nach Art. 12 bis 22 DSGVO zustandig. BRY-
TER wird Anfragen betroffener Personen, die erkennbar an den Verantwortlichen gerichtet
sind, unverzuglich an diesen weiterleiten.

Der Rahmenvertrag sowie die jeweils geltenden Order Form einschlieBlich dieses AVV sowie
die vertragsgemaBe Nutzung der BRYTER-Software gelten als die vollstdndigen dokumen-
tierten Weisungen des Verantwortlichen im Sinne des Art. 28 Abs. 3 lit. a DSGVO. Der Ver-
antwortliche ist berechtigt, BRYTER erganzende Weisungen zu erteilen, soweit diese zur
Einhaltung datenschutzrechtlicher Vorgaben erforderlich sind und den Regelungen des
Rahmenvertrags sowie dieses AVV nicht widersprechen.

Weisungen des Verantwortlichen bedirfen der Textform oder einer dokumentierten elekt-
ronischen Form. Miindliche Weisungen sind unverziglich in Textform oder dokumentierter
elektronischer Form zu bestatigen. Anderungen des Gegenstands oder der Modalitaten der
Verarbeitung sind zwischen den Parteien abzustimmen und entsprechend zu dokumentie-
ren.

Der Verantwortliche ist berechtigt, die Einhaltung der datenschutzrechtlichen Verpflichtun-
gen von BRYTER nach MaBgabe der geltenden Datenschutzgesetze und dieses AVV zu
Uberprifen oder durch einen zur Vertraulichkeit verpflichteten und fachlich geeigneten Drit-
ten Uberpriifen zu lassen. BRYTER stellt dem Verantwortlichen die hierfiir erforderlichen In-
formationen zur Verfligung und unterstitzt Priifungen nach MaBgabe dieses AVV.

Prifungen und Inspektionen sind so durchzufiihren, dass sie den Geschéaftsbetrieb von
BRYTER nicht unangemessen beeintrachtigen. Vor-Ort-Priifungen finden - vorbehaltlich
eines berechtigten Anlasses - hochstens einmal pro Kalenderjahr, wahrend der ublichen
Geschéaftszeiten und nach vorheriger Abstimmung statt. BRYTER ist berechtigt, Priifer ab-
zulehnen, die Wettbewerber von BRYTER sind, nicht Gber die erforderliche Fachkunde ver-
fligen oder nicht unabhangig sind.

Ein wesentlicher Teil der Verarbeitung personenbezogener Daten erfolgt unter Einsatz von
Cloud-Infrastrukturen, insbesondere durch Amazon Web Services und Microsoft Azure. Vor-
Ort-Prifungen in den Geschéaftsrdumen von BRYTER sind daher nur eingeschrankt geeig-
net, die Einhaltung der datenschutzrechtlichen Anforderungen zu Uberpriifen. Auf Verlan-
gen des Verantwortlichen wird BRYTER Priifungen bei Unterauftragsverarbeitern im Rah-
men der jeweils bestehenden Auftragsverarbeitungsvertrage sowie der geltenden daten-
schutzrechtlichen Vorgaben veranlassen

Der Verantwortliche unterrichtet BRYTER unverziiglich, wenn er im Rahmen von Priifungen
oder auf sonstige Weise Mangel oder UnregelmaBigkeiten im Zusammenhang mit der Ver-
arbeitung personenbezogener Daten feststellt oder datenschutzrechtliche Beanstandun-
gen erhebt.

Der Verantwortliche tragt die angemessenen und nachweislich entstandenen Kosten, die
BRYTER im Zusammenhang mit Priifungen oder Vor-Ort-Inspektionen nach dieser Ziffer
entstehen, soweit diese nicht auf einen VerstoB3 von BRYTER gegen datenschutzrechtliche
Pflichten zurtickzufiihren sind.

Pflichten des Auftragsverarbeiters
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BRYTER verarbeitet personenbezogene Daten ausschlieBlich im Rahmen des Rahmenver-
trags und dieses AVV sowie ausschlieBlich auf dokumentierte Weisung des Verantwortli-
chen, sofern BRYTER nicht aufgrund zwingender unionsrechtlicher oder mitgliedstaatlicher
Vorschriften zu einer abweichenden Verarbeitung verpflichtet ist. In einem solchen Fall in-
formiert BRYTER den Verantwortlichen vor der Verarbeitung lber diese rechtliche Ver-
pflichtung, sofern das betreffende Recht eine solche Mitteilung nicht aus Griinden eines
wichtigen offentlichen Interesses untersagt.

Unter Berlcksichtigung der Art der Verarbeitung unterstitzt BRYTER den Verantwortlichen
durch geeignete technische und organisatorische MaBnahmen dabei, seinen Verpflichtun-
gen zur Wahrung der Rechte betroffener Personen gemaB Art. 12 bis 22 DSGVO nachzukom-
men, soweit dies BRYTER moglich ist.

Unter Berlcksichtigung der Art der Verarbeitung und der BRYTER zur Verfligung stehenden
Informationen unterstiitzt BRYTER den Verantwortlichen bei der Einhaltung seiner Pflichten
gemaB Art. 32 DSGVO sowie - soweit erforderlich - bei der Durchfiihrung einer Daten-
schutz-Folgenabschatzung und einer etwaigen vorherigen Konsultation gemaB Art. 35 und
36 DSGVO. BRYTER stellt dem Verantwortlichen die hierfiir erforderlichen Informationen
unverziglich zur Verfligung.

BRYTER stellt sicher, dass alle Personen, die unter seiner Verantwortung personenbezogene
Daten des Verantwortlichen verarbeiten, (i) einer angemessenen vertraglichen oder gesetz-
lichen Verschwiegenheitspflicht unterliegen, (ii) Gber die einschlagigen datenschutzrechtli-
chen Pflichten nach diesem AVV informiert sind und (iii) personenbezogene Daten aus-
schlieBlich auf dokumentierte Weisung des Verantwortlichen verarbeiten. Abweichend hier-
von ist eine Verarbeitung ohne Weisung des Verantwortlichen nur zulassig, soweit und so-
fern BRYTER hierzu aufgrund zwingenden Unionsrechts oder des Rechts eines Mitglied-
staates verpflichtet ist. In einem solchen Fall informiert BRYTER den Verantwortlichen vor
der Verarbeitung Uber die entsprechende rechtliche Verpflichtung, sofern das anwendbare
Recht eine solche Information nicht untersagt. Im Hinblick auf die auf die Einhaltung be-
rufsrechtlicher Verschwiegenheitspflichten gelten erganzend die Bestimmungen von Ab-
schnitt 6 des AVV.

Soweit der Verantwortliche im Rahmen der BRYTER-Software Funktionen nutzt, die auf ma-
schinellem Lernen oder anderen Verfahren kiinstlicher Intelligenz beruhen, bleibt der Ver-
antwortliche fiir die RechtmaBigkeit der Eingaben sowie fiir die Prifung, Bewertung und
Nutzung der durch diese Funktionen erzeugten Ergebnisse verantwortlich. Erganzend gel-
ten fiir die Nutzung solcher Kl-gestiitzter Funktionen die in Abschnitt 12 (KI-Bestimmungen)
des Rahmenvertrags enthaltenen Regelungen, die durch Bezugnahme Bestandteil dieses
AVV werden und entsprechend Anwendung finden.

Benachrichtigungspflichten des Auftragsverarbeiters

BRYTER informiert den Verantwortlichen unverzliglich, wenn BRYTER der Auffassung ist,
dass eine Weisung des Verantwortlichen gegen die DSGVO oder sonstige anwendbare da-
tenschutzrechtliche Vorschriften verstoBt. BRYTER ist berechtigt, die Ausfiihrung einer sol-
chen Weisung bis zu deren Bestatigung oder Anpassung durch den Verantwortlichen aus-
zusetzen, soweit dies zur Vermeidung eines RechtsverstoBes erforderlich ist.

Besteht der Verantwortliche trotz eines entsprechenden Hinweises von BRYTER auf der
Durchflihrung einer Weisung, stellt der Verantwortliche BRYTER von samtlichen Schaden,
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6.2

6.3

6.4

6.5

Kosten und Aufwendungen frei, die BRYTER aus der Ausflihrung dieser Weisung entstehen.
BRYTER wird den Verantwortlichen tber geltend gemachte Anspriiche Dritter unverziglich
informieren und keine solchen Anspriiche ohne vorherige Zustimmung des Verantwortli-
chen anerkennen. Die Verteidigung gegen solche Anspriiche erfolgt nach Wahlvon BRYTER
in Abstimmung mit dem Verantwortlichen oder durch den Verantwortlichen selbst.

BRYTER unterstutzt den Verantwortlichen unter Berlicksichtigung der Art der Verarbeitung
und der BRYTER zur Verfligung stehenden Informationen bei der Erflillung seiner Pflichten
gemanB Art. 33 und 34 DSGVO durch geeignete technische und organisatorische MaBnah-
men.

Soweit die Unterstiitzung nach diesem Abschnitt einen Uber die vertraglich geschuldeten
Umfang hinausgehenden Aufwand erfordert und dieser nicht auf einen VerstoB von BRYTER
gegen datenschutzrechtliche Pflichten zurlickzuflhren ist, tragt der Verantwortliche die
BRYTER hierdurch entstehenden angemessenen Kosten.

Wahrung von Berufsgeheimnissen und berufsrechtlicher Verschwiegenheit

Dieser Abschnitt gilt erganzend, soweit der Verantwortliche berufsrechtlichen bzw. amtli-
chen Verschwiegenheitspflichten unterliegt, insbesondere als Rechtsanwalt oder Angeho-
riger eines rechts- oder steuerberatenden Berufs gemaB 8§ 43a, 43e BRAO oder als
Notar gemaRB § 18 BNotO, sowie § 203 StGB. Dieser Abschnitt gilt entsprechend, soweit der
Verantwortliche entsprechenden berufs- oder amtsrechtlichen Verschwiegenheitspflichten
nach dem Recht eines anderen Staates unterliegt, namentlich nach Art. 321 StGB und Art.
13 BGFA (Schweiz) oder nach § 121 6StGB, § 9 RAO und § 37 NO (Osterreich).

Im Rahmen des Rahmenvertrags sowie der jeweils geltenden Order Form und dieses AVV
kann BRYTER Zugriff auf oder Kenntnis von Daten erlangen, die berufsrechtlich geschiitzte
Geheimnisse im Sinne der vorgenannten Vorschriften darstellen (,Berufsgeheimnisse).
Der Verantwortliche bleibt dafiir verantwortlich zu beurteilen, ob und in welchem Umfang
die von ihm Ubermittelten Daten Berufsgeheimnisse darstellen. Unbeschadet dessen be-
handelt BRYTER samtliche im Auftrag verarbeiteten Daten vorsorglich als potenziell berufs-
geheimnisgeschiitzt, sofern nicht eindeutig etwas anderes feststeht.

BRYTER verpflichtet sich, Berufsgeheimnisse streng vertraulich zu behandeln und diese
ausschlieBlich in dem Umfang zur Kenntnis zu nehmen oder technisch zuganglich zu ma-
chen, der zur ordnungsgemaBen Erflillung der vertraglichen Pflichten zwingend erforderlich
ist. Als ,Kenntnisnahme® gilt dabei auch jede technische oder organisatorische Zugriffs-
moglichkeit, unabhangig davon, ob eine tatsachliche inhaltliche Einsichtnahme durch na-
tirliche Personen erfolgt.

BRYTER stellt sicher, dass samtliche Personen, die bei BRYTER mit der Verarbeitung von
Berufsgeheimnissen befasst sind, wirksam zur Verschwiegenheit verpflichtet wurden und
Uber die sich aus diesem AVV sowie aus den einschlagigen berufs- und strafrechtlichen Vor-
schriften ergebenden Pflichten informiert sind, insbesondere § 203 StGB sowie den ent-
sprechenden Vorschriften des Rechts, dem der Verantwortliche unterliegt, namentlich Art.
320 und Art. 321 StGB (Schweiz) und § 121 6StGB (Osterreich).

BRYTER ist berechtigt, zur Erflillung der vertraglichen Leistungen Unterauftragsverarbeiter
einzusetzen, soweit dies erforderlich ist. BRYTER stellt sicher, dass samtliche Unterauf-
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tragsverarbeiter sowie die mit der Verarbeitung von Berufsgeheimnissen befassten Perso-
nen vorab in Textform zur Wahrung der berufsrechtlichen Verschwiegenheit entsprechend
diesem Abschnitt verpflichtet werden und dass diese Verpflichtung auch fiir etwaige wei-
tere Unterauftragsverhaltnisse fortwirkt. BRYTER stellt zudem sicher, dass die betroffenen
Personen Uiber die sich aus den einschlagigen berufs- und strafrechtlichen Vorschriften, ins-
besondere § 203 StGB sowie den entsprechenden Vorschriften des Rechts, dem der Ver-
antwortliche unterliegt, namentlich Art. 320 und Art. 321 StGB (Schweiz) und § 121 6StGB
(Osterreich), ergebenden Pflichten und strafrechtlichen Konsequenzen informiert sind.

Die Verpflichtungen nach diesem Abschnitt bestehen zeitlich unbegrenzt fort, auch tber die
Beendigung des Rahmenvertrags und dieses AVV hinaus.

Soweit der Verantwortliche Berufsgeheimnistrager im Sinne von § 53a StPO ist, kénnen die
im Rahmen dieses AVV verarbeiteten Berufsgeheimnisse dem Zeugnisverweigerungsrecht
nach § 53a StPO sowie dem Beschlagnahmeschutz, insbesondere nach § 97 Abs. 2 StPO,
unterliegen. BRYTER wird im Fall einer behérdlichen Vernehmung oder MaBnahme, die auf
die Herausgabe solcher Informationen gerichtet ist, soweit rechtlich zulassig widerspre-
chen und den Verantwortlichen unverziiglich informieren, damit dieser Gber das weitere
Vorgehen entscheiden kann.

Um &sterreichischen Berufstragern (insbesondere Rechtsanwalten und Notaren) die berufs-
rechtliche Einordnung zu erleichtern, stellen wir ergénzend folgende Informationsdoku-
mente bereit: (a) die Ergdnzenden Hinweise fiir &sterreichische Berufstrager; und (b) die
ORAK-Checkliste fiir KI-Anbieter. Diese Dokumente dienen ausschlieBlich der Information
und Erlauterung; sie begriinden keine eigenstédndigen vertraglichen Verpflichtungen und
lassen die Rechte und Pflichten der Parteien aus diesem AVV unberthrt.

Um schweizerischen Berufstragern (insbesondere Rechtsanwalten und Notaren) die berufs-
rechtliche Einordnung zu erleichtern, stellen wir erganzend die Erganzenden Hinweise fir
schweizerische Berufsgeheimnistrager bereit. Dieses Dokument dient ausschlieBlich der In-
formation und Erlauterung; es begriindet keine eigenstandigen vertraglichen Verpflichtun-
gen und lasst die Rechte und Pflichten der Parteien aus diesem AVV unberiihrt.

Unterauftragsverarbeiter

BRYTER nimmt derzeit die in Anlage 1 genannten externen Unterauftragsverarbeiter in An-
spruch. Der Verantwortliche erteilt hiermit explizit seine Zustimmung zur Beauftragung der
in der Anlage 1 aufgeflihrten externen Unterauftragsverarbeiter.

BRYTER ist zudem grundsatzlich berechtigt, weitere Unterauftragsverarbeiter in Anspruch
zu nehmen oder bestehende Unterauftragsverarbeiter zu ersetzen. BRYTER wird den Ver-
antwortlichen zuvor in Textform (iber die beabsichtigte Anderung informieren. Die Mittei-
lung erfolgt an die vom Verantwortlichen fiir Mitteilungen im Zusammenhang mit diesem
AVV benannte E-Mail-Adresse. Der Verantwortliche kann BRYTER die entsprechende E-
Mail-Adresse Uber dieses Portal mitteilen.

Gegen derartige Anderungen kann der Verantwortliche innerhalb von fiinfzehn (15) Werkta-
gen nach Zugang der Mitteilung aus wichtigem datenschutzrechtlichem Grund Wider-
spruch erheben. Erfolgt innerhalb dieser Frist kein Widerspruch, gilt die Zustimmung zur be-
absichtigten Anderung als erteilt. Erhebt der Verantwortliche Widerspruch und kann zwi-
schen den Parteien keine einvernehmliche Losung erzielt werden, ist BRYTER berechtigt,


https://bryter.com/legal-terms/erganzende-hinweise-fur-osterreichische-berufsgeheimnistrager/
https://media.bryter.com/wp-content/uploads/2026/05/260217_Checkliste_KI.pdf?_gl=1*1iwahce*_gcl_au*ODUzMzkxNTIxLjE3ODQ4ODExMjI.
https://legal-admin.bryter.io/portal/applications/yKoJOqBaRZ6pfxWUW5WLhQ
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nach eigener Wahl (i) die betroffenen Leistungen ohne Einsatz des betreffenden Unterauf-
tragsverarbeiters zu erbringen oder (ii) den Rahmenvertrag und diesen AVV mit Wirkung zum
Zeitpunkt des geplanten Einsatzes des Unterauftragsverarbeiters zu kiindigen.

Nimmt BRYTER die Dienste eines Unterauftragsverarbeiters in Anspruch, um bestimmte
Verarbeitungstatigkeiten im Namen des Verantwortlichen auszufihren, stellt BRYTER si-
cher, dass dem Unterauftragsverarbeiter im Wege eines schriftlich abzuschlieBenden Ver-
trags im Wesentlichen dieselben Datenschutzpflichten auferlegt werden, wie sie in diesem
Vertrag festgelegt sind. Der Vertrag kann auch elektronisch abgeschlossen werden und
muss insbesondere hinreichende Garantien dafiir bieten, dass die geeigneten technischen
und organisatorischen MaBnahmen so durchgefiihrt werden, dass die Verarbeitung ent-
sprechend den Anforderungen der DSGVO erfolgt.

Kommt der Unterauftragsverarbeiter seinen Datenschutzpflichten nicht nach, so haftet
BRYTER gegeniiber dem Verantwortlichen fiir die Einhaltung der Pflichten des Unterauf-
tragsverarbeiters.

BRYTER setzt fiir den Betrieb der BRYTER-Software sowie fiir die Verarbeitung personen-
bezogener Daten im Rahmen dieses AVV insbesondere Amazon Web Services (AWS) und
Microsoft Azure als Unterauftragsverarbeiter ein. Diese Unterauftragsverarbeiter sind fir
die technische und organisatorische Bereitstellung der BRYTER-Software wesentlich und
nicht ohne Weiteres austauschbar. BRYTER hat mit Amazon Web Services (AWS) sowie mit
Microsoft Azure jeweils eine den Anforderungen des Art. 28 Abs. 4 DSGVO entsprechende
Vereinbarung zur Auftragsverarbeitung abgeschlossen. Die jeweiligen Vereinbarungen wer-
den dem Verantwortlichen auf Anfrage zur Verfligung gestellt.

Die Regelungen der Ziffer 7.3 finden auf den Einsatz von Amazon Web Services (AWS),
Microsoft Azure sowie auf deren jeweilige Nachfolge- oder Ersatzanbieter entsprechende
Anwendung, mit der MaBgabe, dass BRYTER im Falle eines aus wichtigem datenschutz-
rechtlichem Grund erhobenen Widerspruchs des Verantwortlichen nicht verpflichtet ist, die
betroffenen Leistungen ohne Einsatz dieser Unterauftragsverarbeiter oder unter Nutzung
einer alternativen Infrastruktur zu erbringen. Kann in einem solchen Fall zwischen den Par-
teien keine einvernehmliche Losung erzielt werden, ist BRYTER berechtigt, den Rahmenver-
trag und dieses AVV aus wichtigem Grund mit Wirkung zum Zeitpunkt des geplanten Ein-
satzes des jeweiligen Unterauftragsverarbeiters zu kiindigen.

Ubermittlung personenbezogener Daten in Drittlinder

Die Verarbeitung personenbezogener Daten und Berufsgeheimnisse erfolgt in der Regel in
Mitgliedstaaten der Europaischen Union oder in anderen Vertragsstaaten des Abkommens
Uber den Europaischen Wirtschaftsraum (EWR). BRYTER ist berechtigt, personenbezogene
Daten auch auBerhalb der Europaischen Union bzw. des EWR verarbeiten zu lassen oder
durch Unterauftragsverarbeiter verarbeiten zu lassen, sofern und soweit die Voraussetzun-
gen der Art. 44 ff. DSGVO erfiillt sind oder ein Ausnahmetatbestand nach Art. 49 DSGVO
vorliegt. Insbesondere stellt BRYTER sicher, dass bei einer Ubermittlung personenbezoge-
ner Daten in Drittlander geeignete Garantien im Sinne von Art. 46 DSGVO bestehen, etwa
durch den Abschluss von Standarddatenschutzklauseln der Europaischen Kommission,
oder dass ein Angemessenheitsbeschluss gemaB Art. 45 DSGVO vorliegt. Soweit personen-
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bezogene Daten im Rahmen der Beauftragung von Unterauftragsverarbeitern in Drittlan-
dern verarbeitet werden, stellt BRYTER sicher, dass diese Unterauftragsverarbeiter vertrag-
lich zur Einhaltung eines der DSGVO entsprechenden Datenschutzniveaus verpflichtet sind.

Technische und organisatorische MaBnahmen gemaB Art. 32 DSGVO

BRYTER ergreift unter Berlicksichtigung des Stands der Technik, der Implementierungskos-
ten sowie der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung geeignete
technische und organisatorische MaBnahmen gemaB Art. 32 DSGVO, um ein dem Risiko an-
gemessenes Schutzniveau fir die personenbezogenen Daten zu gewahrleisten.

Die von BRYTER implementierten technischen und organisatorischen MaBnahmen sind in
Anlage 2 zu diesem AVV naher beschrieben und werden vor Beginn der Verarbeitung einge-
richtet sowie flr die Dauer des Rahmenvertrags aufrechterhalten.

Technische und organisatorische MaBnahmen unterliegen dem technischen Fortschritt und
der Weiterentwicklung. BRYTER ist berechtigt und verpflichtet, diese wahrend der Laufzeit
des Rahmenvertrags an den Stand der Technik anzupassen, sofern hierdurch das in Anlage
2 beschriebene Sicherheitsniveau nicht unterschritten wird.

Anderungen der technischen und organisatorischen MaBnahmen, die sich wesentlich auf
das vereinbarte Sicherheitsniveau auswirken, wird BRYTER dem Verantwortlichen in geeig-
neter Weise zur Kenntnis bringen; dies kann auch in elektronischer Form erfolgen.

Der Kunde ist dafiir verantwortlich, die Eignung der von BRYTER getroffenen technischen
und organisatorischen MaBnahmen im Hinblick auf die konkreten Umstéande der Verarbei-
tung zu beurteilen.

Loéschung und Riickgabe personenbezogener Daten nach Beendigung des Rahmenver-
trags

Nach Beendigung des Rahmenvertrags verarbeitet BRYTER personenbezogene Daten aus-
schlieBlich, soweit und solange dies zur Abwicklung des Vertragsverhaltnisses oder zur Er-
flllung gesetzlicher Aufbewahrungspflichten erforderlich ist.

Nach Wahl des Verantwortlichen wird BRYTER nach Beendigung des Rahmenvertrags
samtliche im Auftrag verarbeiteten personenbezogenen Daten entweder datenschutzkon-
form l6schen oder an den Verantwortlichen zurliickgeben und vorhandene Kopien l6schen,
sofern keine gesetzliche Verpflichtung zur weiteren Speicherung besteht. Gesetzliche Auf-
bewahrungspflichten nach dem Recht der Europaischen Union oder eines Mitgliedstaates
bleiben unberuhrt.

Abweichend von Ziffer 10.2 ist BRYTER berechtigt, Sicherungskopien personenbezogener
Daten fiir einen Zeitraum von bis zu 30 Tagen nach Beendigung des Rahmenvertrags auf-
zubewahren, sofern eine sofortige Loschung aus diesen Sicherungskopien aus technischen
Grunden nicht moglich ist. Fur diesen Zeitraum gelten die Regelungen dieses AVV uneinge-
schrankt fort.

Haftung

Die zwischen den Parteien im Rahmenvertrag vereinbarten Haftungsregelungen finden auf
die Verarbeitung personenbezogener Daten nach diesem AVV entsprechende Anwendung,
soweit zwingende datenschutzrechtliche Vorschriften dem nicht entgegenstehen
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Schlussbestimmungen

Werden die vom Verantwortlichen an BRYTER Ubermittelten personenbezogenen Daten
wahrend der Verarbeitung Gegenstand von Pfandungen, Beschlagnahmen, Insolvenz- oder
Vergleichsverfahren oder sonstigen MaBnahmen Dritter, informiert BRYTER den Verant-
wortlichen hierliber unverziiglich, soweit dem keine gesetzliche Verpflichtung entgegen-
steht. BRYTER wird in einem solchen Fall die beteiligten Stellen unverziiglich darauf hinwei-
sen, dass die Verfligungsbefugnis liber die betroffenen Daten ausschlieBlich beim Verant-
wortlichen liegt, dass diese Daten dessen Verantwortungsbereich zuzuordnen sind und dass
der Verantwortliche im datenschutzrechtlichen Sinne Verantwortlicher gemaB Art. 4 Nr. 7
DSGVO ist.

Soweit und solange berufsrechtliche Verschwiegenheitspflichten des Verantwortlichen -
insbesondere nach §§ 43a, 43e BRAO sowie § 203 StGB - betroffen sind, gelten die Rege-
lungen dieses AVV entsprechend auch fir Berufsgeheimnisse und sonstige vertrauliche In-
formationen im Sinne von Abschnitt 6 dieses AVV.

Soweit Bestimmungen dieses AVV im Widerspruch zu Regelungen des Rahmenvertrags ste-
hen, gehen die Regelungen dieses AVV den Regelungen des Rahmenvertrags vor.

Im Ubrigen gelten die Schlussbestimmungen des Rahmenvertrags entsprechend auch fiir
diesen AVV.

Sollten einzelne Bestimmungen dieses AVV ganz oder teilweise unwirksam oder undurch-
flhrbar sein oder werden, bleibt die Wirksamkeit der librigen Bestimmungen unberiihrt. Die
Parteien verpflichten sich, die unwirksame oder undurchfiihrbare Bestimmung durch eine
solche wirksame Regelung zu ersetzen, die dem wirtschaftlichen Zweck der unwirksamen
Bestimmung am nachsten kommt.

10
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Anlage 1

Liste der Unterauftragsverarbeiter

Die nachfolgend aufgefiihrten Unterauftragsverarbeiter werden von BRYTER zur Erbringung der
BRYTER-Software eingesetzt. Der Einsatz erfolgt ausschlieBlich im Rahmen der Weisungen des
Verantwortlichen und gemaB den Regelungen dieses AVV.

Unterauftragsver-
arbeiter

Erbrachter Service

Unternehmensstandort

Serverstandort

Amazon Web Ser-
vices (AWS) EMEA
SARL

Cloud-Infrastruktur
(Hosting, Betrieb und
Speicherung der BRY-
TER-Software)

8 Avenue John F. Ken-
nedy, L-1855 Luxemburg

Frankfurt am Main

(Deutschland)

UAB ConvertAPI APIl-basierter Konver- | Lauksargio g. 111, LT- Frankfurt am Main
tierungsdienst 10105 Vilnius, Litauen (Deutschland)

DeeplL SE Ubersetzungsdienst Maarweg 165, 50825 Koln, | Deutschland und
(optionales, kosten- Deutschland Schweden
pflichtiges Add on)

DataDog Inc. Monitoring und Ana- 620 8th Avenue, 45. Frankfurt am Main

lyse Tool (System-
und Nutzungsmetri-
ken)

Stock, New York, NY
10019-1741, USA

(Deutschland)

Verlag Dr. Otto
Schmidt KG

API Schnittstelle zu
Verlagsdaten von
Otto Schmidt (optio-
nales, kostenpflichti-
ges Add on)

Gustav-Heinemann-Ufer
58, 50968 Koln, Deutsch-
land

Deutschland

Microsoft Azure
(Microsoft Ire-land
Operations Ltd)

Cloud-Infrastruktur
und LLM-Dienst

One Microsoft Place,
South County Business
Park, Leop-ard-stown,
Dublin 18, Ireland

Rechenzentrumsregio-
nen innerhalb der Euro-
paischen Union

1
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Anlage 2

Technische und organisatorische MaBnahmen

BRYTER trifft geeignete technische und organisatorische MaBnahmen im Sinne des Art. 32 DSGVO,
um ein dem Risiko angemessenes Schutzniveau fiir die im Auftrag verarbeiteten personenbezoge-
nen Daten sicherzustellen.

Die MaBnahmen berticksichtigen den Stand der Technik, die Implementierungskosten sowie Art,
Umfang, Umstande und Zwecke der Verarbeitung und werden regelmaBig Gberpriift und fortentwi-
ckelt.

1 Zutritts- und physische Zugangskontrolle

Zur Verhinderung des unbefugten physischen Zugangs zu Verarbeitungsanlagen trifft BRYTER ins-
besondere folgende MaBnahmen:

e Der Betrieb der BRYTER-Software erfolgt ausschlieBlich in gesicherten Rechenzentren von
Cloud-Infrastrukturanbietern, die physische SicherheitsmaBnahmen wie Zugangskontrollen,
Uberwachungssysteme und Zutrittsprotokollierungen einsetzen.

e Der physische Zugang zu den von BRYTER genutzten Bliroraumen ist auf berechtigte Personen
beschrankt.

o Unbefugten wird der Zutritt zu Bereichen, in denen personenbezogene Daten verarbeitet wer-
den konnen, verwehrt.

2. Zugriffskontrolle (Benutzerzugriff)

Zur Verhinderung der Nutzung von Verarbeitungssystemen durch Unbefugte setzt BRYTER insbe-
sondere folgende MaBnahmen um:

e Einsatz eines zentralen Identitats- und Berechtigungsmanagements zur Steuerung von Be-
nutzerzugangen.

e Vergabe von Zugriffsrechten nach einem rollenbasierten Berechtigungskonzept.

e Verwendung geeigneter Authentifizierungsmechanismen, einschlieBlich zusatzlicher Si-
cherheitsfaktoren, soweit technisch und organisatorisch angemessen.

e Sperrung oder Entzug von Benutzerkonten bei Inaktivitat oder bei Beendigung des Beschaf-
tigungs- oder Vertragsverhaltnisses.

3. Zugangsbeschriankung auf personenbezogene Daten

Zur Sicherstellung, dass berechtigte Personen ausschlieBlich auf die fiir sie freigegebenen perso-
nenbezogenen Daten zugreifen konnen, werden insbesondere folgende MaBnahmen umgesetzt:

e Trennung von System- und Anwendungsrechten sowie Beschrankung des Zugriffs auf per-
sonenbezogene Daten nach dem Need-to-know-Prinzip.

12
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e Einsatz technischer und organisatorischer MaBnahmen zur Verhinderung unbefugter Ein-
sichtnahme, Veranderung oder Loschung personenbezogener Daten.

e Protokollierung relevanter Zugriffe und Verarbeitungsvorgénge.

e Verschlisselung gespeicherter personenbezogener Daten, soweit technisch und organisa-
torisch angemessen.

4, Trennungskontrolle

Zur getrennten Verarbeitung von Daten, die fir unterschiedliche Zwecke erhoben wurden, setzt
BRYTER insbesondere folgende MaBnahmen ein:

e Logische Trennung von Mandanten-, Projekt- und Kundendaten.

e Trennung von Kunden-, Test- und internen Unternehmensdaten.

e Einsatz getrennter Systeme, Datenbanken oder Anwendungen fiir unterschiedliche Daten-
kategorien, soweit erforderlich.

5. Ubertragungs- und Weitergabekontrolle

Zur Sicherstellung der Vertraulichkeit personenbezogener Daten bei der Ubertragung trifft BRYTER
insbesondere folgende MaBnahmen:

e Absicherung von Datenlibertragungen durch geeignete Verschlusselungstechnologien.

e Beschrankung externer Verbindungen auf genehmigte, kontrollierte und dokumentierte
Schnittstellen.

¢ Vermeidung einer unkontrollierten lokalen Speicherung personenbezogener Daten auf End-
geraten.

6. Eingabekontrolle

Zur Nachvollziehbarkeit, ob und von wem personenbezogene Daten eingegeben, verandert oder
geldscht wurden, werden insbesondere folgende MaBnahmen eingesetzt:

e Protokollierung relevanter Verarbeitungsvorgange in den eingesetzten Systemen.

o Nutzung personalisierter Benutzerkonten zur eindeutigen Zuordnung von Verarbeitungs-
handlungen.

e Trennung von Anwendungs- und Systemprotokollen zur Vermeidung unbefugter Manipula-
tionen.

7. Verfiigbarkeitskontrolle

Zum Schutz personenbezogener Daten vor zufalliger Zerstérung oder Verlust trifft BRYTER insbe-
sondere folgende MaBnahmen:

e Durchfiihrung regelmaBiger Datensicherungen.

e Vorhaltung von Wiederherstellungsverfahren und Notfallkonzepten.
e RegelmaBige Uberpriifung der Backup- und Wiederanlaufprozesse.
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e Zeitnaher Entzug von Zugriffsrechten bei Beendigung von Beschéaftigungs- oder Vertrags-
verhaltnissen.

Belastbarkeit und Resilienz der Systeme

Zur Sicherstellung der Belastbarkeit und Widerstandsfahigkeit der Verarbeitungssysteme setzt
BRYTER insbesondere folgende MaBnahmen um:

9.

e Uberwachung der Systeme zur frithzeitigen Erkennung von Sicherheitsereignissen.
e Etablierte Verfahren zum Umgang mit Sicherheitsvorfallen (Incident Response).

e Einsatz geeigneter Schutzmechanismen auf Infrastruktur- und Anwendungsebene.

e Uberwachung der Kl-gestiitzten Verarbeitungsprozesse einschlieBlich anlassbezogener
Auswertung von Verarbeitungsvorgangen zur Fehleranalyse, Qualitatssicherung und Si-
cherstellung der Leistungsfahigkeit der eingesetzten Sprachmodelle (LLM-Observability).

Auftragskontrolle

Zur Sicherstellung, dass personenbezogene Daten ausschlieBlich nach Weisung des Verantwortli-
chen verarbeitet werden, werden insbesondere folgende MaBnahmen getroffen:

10.

e Festlegung und Dokumentation von Weisungsrechten im Rahmenvertrag und in diesem
AVV.

e Vertragliche Verpflichtung von Mitarbeitenden und Unterauftragsverarbeitern auf Vertrau-
lichkeit und Datenschutz.

e Kontrollierte und dokumentierte Einbindung von Unterauftragsverarbeitern.

Datenschutzmanagement

Zur Sicherstellung der Einhaltung datenschutzrechtlicher Verpflichtungen setzt BRYTER insbeson-
dere folgende MaBnahmen um:

11.

e Betrieb eines Datenschutzmanagementsystems mit definierten Verantwortlichkeiten.

e Flhrung von Verzeichnissen von Verarbeitungstatigkeiten gemaB Art. 30 DSGVO.

e RegelmaBige Uberpriifung und Weiterentwicklung der technischen und organisatorischen
MaBnahmen.

e Schulung und Sensibilisierung von Mitarbeitenden im Bereich Datenschutz und Informati-
onssicherheit.

Einsatz von Cloud-Infrastruktur

BRYTER nutzt zur Bereitstellung der BRYTER-Software Cloud-Infrastrukturen, insbesondere
von Amazon Web Services (AWS) und Microsoft Azure.
Diese Anbieter setzen ihrerseits geeignete technische und organisatorische MaBnahmen ein
und verfiligen Uber anerkannte Sicherheitszertifizierungen. BRYTER hat mit diesen Anbietern
entsprechende Vereinbarungen zur Auftragsverarbeitung abgeschlossen.
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